Otras técnicas de autenticacion

Con el fin de hacer mas claras las explicaciones que siguen, se describiran brevemente las
Funciones Resumen.

Funciones resumen (o de hash)

Una funcion resumen o de hash H es una transformacion que, tomando como entrada una ca-
dena x de bits de longitud variable, produce como salida una cadena h de bits de longitud fija
(h = H(x)). Para que una funcion de este tipo pueda usarse con propoésitos criptograficos, se

debe cumplir una serie de requisitos:

*la entrada puede tener cualquier longitud. Deben proveerse mecanismos para evitar el
desbordamiento (overflow).

*la salida debe ser de longitud fija, independientemente de cual fuera la longitud de la
entrada.

*para cualquier entrada, su resumen (o valor de hash) debe ser sencillo de calcular.
*]a funcion resumen debe ser de un "nico sentido", entendiendo por este concepto que,
dado f(x), debe ser computacionalmente dificil encontrar un valor y (tal vez el mismo x)
tal que f(y) = f(x).
*es dificil encontrar dos entradas x ey, tales que H(x) = H(y) (colisiones).
Al resumen o valor de hash de un mensaje M se le llama generalmente huella digital de M. Si
la salida de la funcidn tiene una longitud de n bits, entonces existen k = 2n salidas diferentes.
Las funciones resumen son también extensivamente utilizadas como parte de los mecanismos
que generan nimeros aleatorios.
Ejemplos de funciones resumen usadas en criptografia son MD2, MD4, MD5 o SHA.

Ya se ha sefialado la conveniencia de utilizar criptografia de clave asimétrica para la autenti-
cacion. Pero ésta no es mas que una faceta de un problema mas general.

Esquemas de identificacion

Son métodos mediante los que una entidad (un usuario, una maquina, etc.) puede probar su
identidad a alguien distinto a si mismo, sin revelar ningun dato propio esencial que permita
que un intruso o su mismo interlocutor le suplanten. Si Pepe se autentifica a si mismo frente a
Maria, aunque Manolo intercepte el canal, debe ser imposible para ¢l suplantar a Pepe en el
futuro (también debe serlo para Maria).

Los esquemas de identificacion implican que el aspirante:
*Demuestra saber algo: palabras de paso.

*Demuestra tener algo: una tarjeta magnética, por ejemplo.

Tecautent.doc RCR2001 95



*Muestra algo caracteristico e indeleble: retina, ADN, ritmo de teclado, ...
*Esta en un cierto sitio.
*Existe un tercero de confianza que lo avala: certificados.

El método tradicional de identificacion es el uso de una palabra de paso (password). Pepe se
identifica a si mismo frente a un servidor introduciendo su palabra de paso cuando trata de
acceder a su cuenta. Desgraciadamente, este esquema es inseguro. La palabra de paso puede
ser obtenida mediante:

*Exposicion no autorizada (robo de la palabra de paso).

*Adivinacion: es un hecho que los usuarios tienden a elegir palabras de paso inade-
cuadas, que pueden ser facilmente adivinadas (utilizando cracks)

*Escucha en transito: mediante sniffers, por ejemplo.

*Reproduccion ciega (replay): un intruso que haya interceptado las comunicaciones
entre Pepe y el servidor puede repetir el mensaje previo (es decir, la palabra de paso)
de Pepe, de modo que gane acceso a la cuenta o al recurso del usuario interceptado.

* Alteracion del verificador de la palabra de paso.

La autenticacién mediante palabra de paso es un ejemplo de esquema de identificacion unila-
teral, ya que solo la entidad de uno de los extremos de la comunicacion se identifica a si mis-
ma, sin obtener identificacion desde el otro extremo.

Un mecanismo mucho més comun consiste en el uso de firmas digitales y de criptografia de
clave publica usando esquemas reto-respuesta: Pepe envia retos a Manolo con diferentes
preguntas y verifica las respuestas hasta que considera que la persona que responde a sus retos
es, efectivamente, Pepe.

En uno de tales esquemas (similar, conceptualmente, al utilizado por el Handshake Protocol
de SSL, que se vera mas adelante), Pepe genera un nimero aleatorio y se lo transmite a Mano-
lo. Este genera un nuevo niimero aleatorio y firma digitalmente un mensaje, el cual contiene
ambos numeros aleatorios. Entonces envia el mensaje firmado, junto con su numero aleatorio
a Pepe. Pepe verifica la firma para asegurarse de que se estd comunicando, efectivamente, con
Manolo (en este caso, un unico reto es suficiente). Este esquema es resistente frente a intrusos
interceptando la linea. También previene la suplantacion de Pepe por Manolo mas adelante.
Hasta este punto, el protocolo es unilateral.

Para identificarse a si mismo, Pepe puede también firmar el mensaje que contiene ambos nu-

meros aleatorios y devolver el mensaje firmado a Manolo. Manolo verifica la firma para con-
vencerse de la identidad de Pepe. Este es un ejemplo de un esquema de identificacion mutua.
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Palabras de paso de uso unico (One-Time Password)

Una palabra de paso de uso Unico actua exactamente como su nombre indica. Se usa una Uni-
ca vez y no vuelve a ser empleada. Esto proporciona una gran seguridad frente a intrusos que
utilicen la repeticion ciega de palabras de paso (replay).

Existen varias formas en las que un mecanismo de este tipo puede ser implementado. Algunos
de ellos requieren el uso de un hardware especial.

En 1981, Leslie Lamport propuso, en su célebre articulo Password Authentication with Inse-
cure Communication, un esquema de palabras de paso de uso unico.

Se asume la existencia de una funcion F razonablemente facil de computar en un sentido, pero
imposible de invertir de forma efectiva. Esto nos lleva a pensar en las funciones resumen*
como buenas candidatas a funcion F. También debe asumirse que el usuario que desea identi-
ficarse posee algun secreto (una frase secreta), x.

Para permitir al usuario ingresar en el sistema cierto nimero de veces, n, el centro verificador
calcula F(x) n veces. Por ejemplo, para permitir al usuario acceder 1000 veces al sistema antes
de cambiar su frase secreta, el centro verificador debe calcular F1000(x) y almacenar Unica-
mente este valor.

Si el usuario quiere acceder al sistema, éste le plantea un reto con un numero de sesién y un
valor aleatorio (nrv, non-repeatable value). El usuario utilizara este ultimo dato, junto con su
frase secreta, para alimentar una funcion resumen. El usuario aplicard dicha funcién tantas
veces como indique el nimero de secuencia. El resultado sera la respuesta al reto.

En el ejemplo que hemos considerado, la primera vez que el usuario acceda al sistema, calcu-
larda F999(x,nrv). El centro verificador validara al usuario calculando:

F(F999(x,nrv)) = F1000(x,nrv)
Si el acceso es correcto, el valor suministrado por el usuario F999(x,nrv) se convierte en el
nuevo valor almacenado en el centro verificador.

De este modo, se previene la suplantacion en el centro servidor y la repeticion ciega de pala-
bras de paso.

Kerberos

Kerberos es un sistema de autenticacion disefiado en el MIT para su utilizacién sobre redes
inseguras, como, por ejemplo, Internet. El sistema de autenticacién Kerberos fue disefiado con
dos propositos, proveer autenticacion y distribuir claves. El sistema Kerberos acttia como au-
toridad de certificacion que garantiza una relacion correcta entre claves y personas.

Esta autenticacion se lleva a cabo usando acreditaciones (tickets). Estas acreditaciones son
solo validas durante un periodo de tiempo determinado y en lo que se conoce como realm
(conjunto de maquinas y usuarios, generalmente, coincide con una organizacion).

Cada usuario (o también un proceso) es conocido como principal. Este principal conecta con
el Centro de Distribucion de Claves (Key Distribution Center, KDC) del realm para solicitar
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la acreditacion que usara para hablar con el Servidor de Concesion de Acreditaciones (Ticket
Granting Server, TGS) del realm. El KDC verifica la identidad del principal y otorga la acre-
ditacion. Si esta acreditacion es valida, el TGS otorga una nueva acreditacion al principal para
comunicarse privadamente con un servidor S situado dentro del realm (con una clave conoci-
da por el principal y el servidor S).

Las principales debilidades de Kerberos son las siguientes:

la autenticacion del propio servidor Kerberos.

Kerberos es un sistema disefiado para autentificar a usuarios finales ante diferentes servidores,
no para autentificar sistemas ante otros sistemas.

la gran mayoria de los sistemas no disponen de un area segura para almacenar las claves (ya
que esta deben ser almacenadas en claro en el paso inicial de obtencidon de una acreditacion).

Medios de transporte

Multi-purpose Internet Mail Extensions (MIME)

El mecanismo basico de transporte de correo a través de Internet queda definido por SMTP
(Simple Mail Transfer Protocol). El RFC 822 describe el formato de los mensajes intercam-
biados. Segun este estandar, cada mensaje consta de dos partes:

*header (cabecera): contiene la informacion necesaria para que el mensaje llegue a su destino.
El formato de la cabecera es definido también por el estdndar y esta formada por un conjunto
de pares clave/valor estructurados.

*body (cuerpo o contenido): la informacioén que debe recibir el destinatario. Esta informacion
estard siempre en formato de texto de siete bits (US-ASCII).

MIME es un protocolo de intercambio de objetos a través de Internet. Se desarroll6 inicial-
mente para enriquecer los intercambios de correo electronico, limitados segiin el RFC 822 a
ASCII de siete bits, habiéndose extendido a otros muchos protocolos. El formato MIME per-
mite el envio de texto enriquecido (8 bits), graficos, ficheros de audio, video, ... En MIME,
cada objeto de mensajeria se encapsula en una especie de envoltorio que especifica tanto su
semantica como el medio de codificacion utilizado. La caracterizacion semantica hecha en la
cabecera permite asociar los datos con su mecanismo de transporte (codificacién) y con su
significado, de forma que el remitente y el destinatario utilicen coordinadamente los datos
intercambiados.

Privacy Enhanced Mail (PEM)

PEM es un sistema similar a MIME y desarrollado en paralelo con éste para crear objetos de
mensajeria seguros. Incluye cifrado, autenticacion y gestion de claves y permite el uso de al-
goritmos simétricos y de clave publica. Con el desarrollo de MIME, PEM es, de alguna for-
ma, repetitivo, por lo que se ha visto desplazado por S/MIME. De hecho, lleva mas de dos
afios en estado de borrador.
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MIME Object Security Objects (MOSS)

MOSS (también conocido como PEM-MIME) es una extension de MIME derivada de PEM
que aporta exclusivamente lo que le falta a MIME para obtener las garantias deseadas: claves,
firmas digitales, certificados, etc. De este modo se consigue un intercambio seguro de objetos.
De acuerdo con la propia naturaleza de MIME, es posible aplicar diferentes servicios de segu-
ridad a cada parte del mensaje.

Este estandar ha sufrido criticas debido a sus requerimientos, que son extremadamente flexi-
bles. Fruto de esta flexibilidad puede ocurrir que dos agentes de correo diferentes, ambos so-
portando MOSS, sean incompatibles. Esta flexibilidad es, en parte, una reaccion a la rigidez
de PEM, la cual le hacia impopular entre los usuarios.

Secure-Multipurpose Internet Mail Extensions (S/MIME)

S/MIME es un protocolo que afiade firmas digitales y cifrado a los mensajes MIME. MIME,
en si mismo, no proporciona ningun servicio de seguridad. S/MIME define esos servicios,
utilizando criptografia de clave publica, siguiendo la sintaxis definida en el PKCS#7.

S/MIME ha sido adoptado recientemente por un gran nimero de compafias como FTP Soft-
ware, Qualcomm, Microsoft, Lotus, VeriSign, Netscape o Novell.

Secure HTTP (S-HTTP)

Secure HTTP es un protocolo propuesto por Enterprise Integration Technologies (EII), pa-
trocinado por el consorcio CommerceNet y desarrollado en la actualidad por Terisa Systems.
Constituye una extension del protocolo HTTP, incorporando cabeceras MIME para aportar
confidencialidad, autenticacion, integridad e irrenunciabilidad de las transacciones.

Utiliza un sistema inspirado en PEM, afiadiendo suficientes cabeceras a cada transaccion para
lograr cada uno de los objetivos propuestos. Las transacciones HTTP constan simplemente de
una peticion de parte del cliente que produce una respuesta del servidor. S-HTTP especifica
que el cliente envie directamente toda la informacion pertinente: claves, certificados, codigos
de integridad, etc. (incluyendo la posibilidad de referenciar secretos compartidos obtenibles
exteriormente: intercambios previos o bases de datos comunes). El servidor responde siguien-
do la misma filosofia PEM. El protocolo soporta varios mecanismos criptograficos y negocia
los modos y opciones de estos mecanismos.

Evaluacion de S-HTTP

Las principales ventajas de S-HTTP son su flexibilidad y su integracion dentro de HTML
(extensiones al lenguaje similares a las introducidas peridodicamente por Netscape Co. en sus
navegadores).

Entre sus debilidades podemos senalar los efectos derivados de mantener la compatibilidad
hacia atrés y la necesidad de implementar servidores que soporten las extensiones a HTML
aportadas por el protocolo S-HTTP.

Secure Sockets Laver (SSL)

Secure Sockets Layer (SSL) es un protocolo disefiado por Netscape Communications Co., que
dispone un nivel seguro de transporte entre el servicio cldsico de transporte en Internet (TCP)
y las aplicaciones que se comunican a través de €l. Proporciona conexiones seguras sobre una
red insegura como es Internet, asegurando las siguientes caracteristicas:
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*conexion privada: la informacion se cifra utilizando criptografia de clave simétrica.
*autenticacion: usando criptografia de clave publica.

*integridad: la integridad de los mensajes se asegura usando firmas digitales.

Ademas, proporciona caracteristicas adicionales:

*extensibilidad: es capaz de soportar nuevos protocolos en el futuro.

*eficiencia: al utilizar compresion, minimiza el tiempo necesario para establecer la conexion.
*compatibilidad: productos con diferentes versiones de SSL pueden interoperar entre si.

SSL se compone de dos partes diferenciadas:

Handshake Protocol: se encarga de establecer la conexion y determinar los parametros que
se van a utilizar posteriormente (fundamentalmente se trata de establecer cual va a ser la clave
simétrica que se utilizard para transmitir los datos durante esa conexion).

Record Protocol: comprime, cifra, descifra y verifica la informacion que se transmite.

Este sistema es transparente para las aplicaciones finales, que simplemente saben que el canal
se encarga de proporcionarles confidencialidad entre extremos. Por tanto, podemos situar pro-
tocolos como HTTP, FTP, NNTP o Telnet.

Modo de funcionamiento

El denominado Handshake Protocol se compone dos fases, autenticacion de servidor y auten-
ticacion de cliente, no siendo obligatoria esta ultima. En primer lugar, el servidor, respondien-
do a una peticion del cliente, le envia su certificado y las preferencias en lo que a algoritmos
de cifrado se refiere. En ese momento, el cliente genera una clave maestra, la cifra con la cla-
ve publica del servidor y la transmite al servidor. El servidor recobra la clave maestra y se
autentica respecto al cliente devolviendo un mensaje cifrado con la clave maestra. Los datos
siguientes son cifrados con claves derivadas de esta clave maestra.

En la segunda fase opcional, el servidor envia un reto al cliente. Este se autentica respecto al
servidor retornandole el reto firmado digitalmente por el cliente, asi como su certificado (el
cual incluye su clave publica).

Algoritmos utilizados

Una gran variedad de algoritmos criptograficos son soportados por SSL. Durante la fase de
acuerdo o "handshaking", se utiliza RSA (clave publica). Después del intercambio de claves,
se usan unos cuantos algoritmos, entre los que se incluyen RC2, RC4, IDEA, DES y Triple-
DES. Como funcién resumen se usa MD5 o SHA-1. Los certificados siguen el formato X.509.

El protocolo SSL estd, gracias a los esfuerzos de Netscape, ampliamente extendido. La pre-
sencia de https:// en el URL de un servidor indica se trata de un servidor "seguro" y que debe
utilizarse SSL en la comunicacion entre dicho servidor y cliente (navegador). Los navegado-
res mas extendidos (Netscape Navigator y Microsoft Internet Explorer) son capaces de
"hablar" SSL. Esto queda indicado (en el caso de Netscape Navigator) de la siguiente forma:
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*la llave de la parte inferior izquierda del navegador aparece completa, no partida como
habitualmente (en los casos del MS Internet Explorer y de Netscape Communicator es
un candado cerrado el que aparece en la esquina inferior izquierda).

*aparece una linea azul en el limite superior de la linea de visualizacion de la pantalla
del navegador.

*la informacién del documento alojado en el servidor seguro incluye los datos del certi-
ficado que avala al servidor seguro.

Los servidores mas populares de la empresa Netscape (Commerce Server, FastTrack Server y
Enterprise Server) soportan SSL, con las habituales limitaciones de exportacion (clave RC4
de 40 bits para los productos vendidos fuera de EE.UU. o Canada). El servidor mas extendido
a escala mundial, Apache, posee una version SSL, Stronghold, con la ventaja afiadida de que,
al haber sido desarrollado fuera de los EE.UU., puede vender la version "completa" de SSL
con claves de 128 bits. El servidor de Microsoft, Internet Information Server 2.0, que viene de
serie con Windows NT 4.0 no soporta SSL. Las ultimas versiones (IIS 4.0) soportan plena-
mente el estandar (junto con protocolos propios como PCT).

Conclusion

A diferencia de S-HTTP, que es un protocolo substitutivo de HTTP, SSL extiende su soporte
a otros protocolos habituales en Internet. Esta es una de las principales ventajas que aporta
este ultimo. Mientras que S-HTTP proporciona cifrado en el nivel de aplicacion (en este caso
WWW), SSL lo hace en el nivel de conexion, proporcionando un canal seguro en el nivel de
red. Por lo demés, S-HTTP y SSL pueden convivir, utilizdndose uno u otro en diferentes ins-
tantes de una transaccioén comercial, o incluso utilizandose simultaneamente.

El sistema es tan robusto como lo sea el menos seguro de los algoritmos que utilice. Claves
publicas cortas o claves DES o RC4 de 40 bits deben utilizarse con precaucion. Estos son los
problemas que plantean las leyes de EE.UU.

La principal desventaja de SSL no estriba en sus fundamentos tedricos o implementacion,
sino, fundamentalmente, la menor proteccion que proporcionan las versiones exportables de

los productos basados en este protocolo.

También debe tenerse especial cuidado en decidir qué autoridades de certificacion y qué certi-
ficados son fiables.
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