ELEMENTOS DE UNA RED

Los principales elementos que necesitamos para instalar una red son :

Tarjetas de red.

Cable.

Protocolos de comunicaciones.

Sistema operativo de red.

Aplicaciones capaces de funcionar en red.

TARJETAS DE INTERFAZ DE RED

Las tarjetas de interfaz de red (NICs - Network Interface Cards) son adaptadores
instalados en un dispositivo, conectandolo de esta forma en red. Es el pilar en el que
sustenta toda red local, y el Unico elemento imprescindible para enlazar dos
ordenadores a buena velocidad (excepcidon hecha del cable y el software). Existen
tarjetas para distintos tipos de redes. Las principales caracteristicas de una tarjeta de
red son :

e Operan a nivel fisico del modelo OSI : Las normas que rigen las tarjetas
determinan sus caracteristicas , y su circuiteria gestiona muchas de las
funciones de la comunicacién en red como :

* Especificaciones mecanicas : Tipos de conectores para el cable, por
ejemplo.

* Especificaciones eléctricas : definen los métodos de transmision de la
informacion y las sefales de control para dicha transferencia.

* Método de acceso al medio : es el tipo de algoritmo que se utiliza para
acceder al cable que sostiene la red.

# La circuiteria de la tarjeta de red determina, antes del comienzo de la
transmision de los datos, elementos como velocidad de transmision,
tamano del paquete, time-out, tamano de los buffers. Una vez que
estos elementos se han establecido, empieza la verdadera transmision,
realizandose una conversién de datos a transmitir a dos niveles :

e La direccion fisica es un concepto asociado a la tarjeta de red : Cada nodo de
una red tiene una direccion asignada que depende de los protocolos de
comunicaciones que esté utilizando. La direccidn fisica habitualmente viene
definida de fabrica, por lo que no se puede modificar. Sobre esta direccidon
fisica se definen otras direcciones, como puede ser la direccion IP para redes
gue estén funcionando con TCP/IP.

DETERMINACION DE LA VELOCIDAD DE TRANSMISION EN UNA RED

Existen varios factores que determinan la velocidad de transmision de una red, entre
ellos podemos destacar :
e El cable utilizado para la conexidn. Dentro del cable existen factores como :
* El ancho de banda permitido.
* La longitud.
Existen otros factores que determinan el rendimiento de la red, son :
e Las tarjetas de red.
e El tamaio del bus de datos de las maquinas.
e La cantidad de retransmisiones que se pueden hacer.



MEDIOS DE TRANSMISION DE UNA RED LOCAL

Se pueden diferenciar dos grupos :
e Los cables.
e Los medios inaldmbricos.

CABLES

El cable utilizado para formar una red se denomina a veces medio. Los tres factores
gue se deben tener en cuenta a la hora de elegir un cable para una red son :

e Velocidad de transmisién que se quiere conseguir.
e Distancia maxima entre ordenadores que se van a conectar.
¢ Nivel de ruido e interferencias habituales en la zona que se va a instalar la
red.
Los cables mas utilizados son el par trenzado, el cable coaxial y la fibra dptica.

PAR TRENZADO

Se trata de dos hilos de cobre aislados y trenzados entre si, y en la mayoria de los
casos cubiertos por una malla protectora. Los hilos estan trenzados para reducir las
interferencias electromagnéticas con respecto a los pares cercanos que se encuentran
a su alrededor (dos pares paralelos constituyen una antena simple, en tanto que un
par trenzado no).

Se pueden utilizar tanto para transmision analégica como digital, y su ancho de banda
depende de la seccién de cobre utilizado y de la distancia que tenga que recorrer.

Se trata del cableado mas econdmico y la mayoria del cableado telefénico es de este
tipo. Presenta una velocidad de transmisién que depende del tipo de cable de par
trenzado que se esté utilizando. Esta dividido en categorias por el EIA/TIA :

e Categoria 1: Hilo telefonico trenzado de calidad de voz no adecuado para las
transmisiones de datos. Velocidad de transmisién inferior a 1 Mbits/seg

o Categoria 2 : Cable de par trenzado sin apantallar. Su velocidad de
transmision es de hasta 4 Mbits/seg.

e Categoria 3 : Velocidad de transmisidon de 10 Mbits/seg. Con este tipo de
cables se implementa las redes Ethernet 10-Base-T

e Categoria 4 : La velocidad de transmision llega a 16 bits/seg.

e Categoria 5 : Puede transmitir datos hasta 100 Mbits/seg.

Tiene una longitud maxima limitada y, a pesar de los aspectos negativos, es una
opcion a tener en cuenta debido a que ya se encuentra instalado en muchos edificios
como cable telefénico y esto permite utilizarlo sin necesidad de obra. La mayoria de
las mangueras de cable de par trenzado contiene mas de un par de hilos por lo que es
posible encontrar mangueras ya instaladas con algun par de hilos sin utilizarse.
Ademas resulta facil de combinar con otros tipos de cables para la extension de redes.
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CABLE COAXIAL

Consiste en un nucleo de cobre rodeado por una capa aislante. A su vez, esta capa
esta rodeada por una malla metdlica que ayuda a bloquear las interferencias; este
conjunto de cables esta envuelto en una capa protectora. Le pueden afectar las
interferencias externas, por lo que ha de estar apantallado para reducirlas. Emite
sefales que pueden detectarse fuera de la red.

Es utilizado generalmente para senales de television y para transmisiones de datos a
alta velocidad a distancias de varios kildmetros.

La velocidad de transmisidn suele ser alta, de hasta 100 Mbits/seg; pero hay que
tener en cuenta que a mayor velocidad de transmisién, menor distancia podemos
cubrir, ya que el periodo de la sefial es menor, y por tanto se atenua antes.

La nomenclatura de los cables Ethernet tiene 3 partes :

e La primera indica la velocidad en Mbits/seg.

e La segunda indica si la transmision es en Banda Base (BASE) o en Banda Ancha
(BROAD).

e La tercera los metros de segmento multiplicados por 100.

CABLE CARACTERISTICAS

10-BASE-5 Cable coaxial grueso (Ethernet grueso).
Velocidad de transmision : 10 Mb/seg.
Segmentos : maximo de 500 metros.

10-BASE-2 Cable coaxial fino (Ethernet fino).
Velocidad de transmisién : 10 Mb/seg.
Segmentos : maximo de 185 metros.

10-BROAD-36 |Cable coaxial
Segmentos : maximo de 3600 metros.
Velocidad de transmision : 10 Mb/seg.

100-BASE-X Fast Ethernet.
Velocidad de transmisién : 100 Mb/seg.
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CABLE DE FIBRA OPTICA

Una fibra optica es un medio de transmisidn de la luz que consiste basicamente en
dos cilindros coaxiales de vidrios transparentes y de didmetros muy pequefios. El
cilindro interior se denomina nucleo y el exterior se denomina envoltura, siendo el
indice de refraccion del nucleo algo mayor que el de la envoltura.

En la superficie de separacion entre el nucleo y la envoltura se produce el fendmeno
de reflexion total de la luz, al pasar éste de un medio a otro que tiene un indice de
refraccion mas pequeio. Como consecuencia de esta estructura dptica todos los rayos
de luz que se reflejan totalmente en dicha superficie se transmiten guiados a lo largo
del ndcleo de la fibra.

Este conjunto esta envuelto por una capa protectora. La velocidad de transmision es
muy alta, 10 Mb/seg siendo en algunas instalaciones especiales de hasta 500 Mb/seg,
y no resulta afectado por interferencias.

Los cables de fibra éptica tienen muchas aplicaciones en el campo de las
comunicaciones de datos:

e Conexiones locales entre ordenadores y periféricos o equipos de control y
medicion.
e Interconexion de ordenadores y terminales mediante enlaces dedicados de fibra
optica.
e Enlaces de fibra dptica de larga distancia y gran capacidad.
Los cables de fibra éptica ofrecen muchas ventajas respecto de los cables eléctricos
para transmitir datos:



e Mayor velocidad de transmisidn. Las sefiales recorren los cables de fibra
dptica a la velocidad de la luz (c = 3 X 10° m/s), mientras que las sefiales
eléctricas recorren los cables a una velocidad entre el 50 y el 80 por cien de
ésta, segun el tipo de cable.

e Mayor capacidad de transmisidon. Pueden lograrse velocidades por encima de
1 Gbit/s.

e Inmunidad total ante interferencias electromagnéticas. La fibra dptica no
produce ningun tipo de interferencia electromagnética y no se ve afectada
por rayos o por pulsos electromagnéticos nucleares (NEMP) que acompafian a
las explosiones nucleares.

¢ No existen problemas de retorno de tierra, crosstalk o reflexiones como
ocurre en las lineas de transmision eléctricas.

e La atenuacién aumenta con la distancia mas lentamente que en el caso de
los cables eléctricos, lo que permite mayores distancias entre repetidores.

e Se consiguen tasas de error tipicas del orden de 1 en 10° frente a las tasas
del orden de 1 en 10° que alcanzan los cables coaxiales. Esto permite
aumentar la velocidad eficaz de transmisidon de datos, reduciendo el nimero
de retransmisiones o la cantidad de informaciéon redundante necesaria para
detectar y corregir lo errores de transmision.

No existe riesgo de cortocircuito o dafios de origen eléctrico.

e Los cables de fibra 6ptica pesas la décima parte que los cables de corte
apantallados. Esta es una consideracion de importancia en barcos y aviones.

e Los cables de fibra dptica son generalmente de menor didmetro, mas
flexibles y mas faciles de instalar que los cables eléctricos.

e Los cables de fibra dptica son apropiados para utilizar en una amplia gama de
temperaturas.

e Es mas dificil realizar escuchas sobre cables de fibra éptica que sobre cables
eléctricos. Es necesario cortar la fibra para detectar los datos transmitidos.
Las escuchas sobre fibra éptica pueden detectarse facilmente utilizando un
reflectémetro en el dominio del tiempo o midiendo las pérdidas de seiial.

e Se puede incrementar la capacidad de transmisién de datos afiadiendo
nuevos canales que utilicen longitudes de onda distintas de las ya
empleadas.

e La fibra Optica presenta una mayor resistencia a los ambientes y liquidos
corrosivos que los cables eléctricos.

e Las materias primas para fabricar vidrio son abundantes y se espera que los
costos se reduzcan a un nivel similar al de los cables metalicos.

e La vida media operacional y el tiempo medio entre fallos de un cable de fibra
Optica son superiores a los de un cable eléctrico.

e Los costos de instalacién y mantenimiento para grandes y medias distancias
son menores que los que se derivan de las instalaciones de cables eléctricos.

La mayor desventaja es que no se puede “pinchar” facilmente este cable para
conectar un nuevo nodo a la red..

Las transmisiones de la sefial a grandes distancias se encuentran sujetas a
atenuacién, que consiste en una pérdida de amplitud o intensidad de la sefal, lo que
limita la longitud del cable. Los segmentos pueden ser de hasta 2000 metros.
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ENLACES OPTICOS AL AIRE LIBRE

El principio de funcionamiento de un enlace éptico al aire libre es similar al de un
enlace de fibra optica, sin embargo el medio de transmisiéon no es un polimero o fibra
de vidrio sino el aire.

El emisor éptico produce un haz estrecho que se detecta en un sensor que puede
estar situado a varios kildmetros en la linea de vision. Las aplicaciones tipicas para
estos enlaces se encuentran en los campus de la universidades, donde las carreteras
no permiten tender cables, o entre los edificios de una compafia en una ciudad en la
que resulte caro utilizar los cables telefénicos.

Las comunicaciones Opticas al aire libre son una alternativa de gran ancho de banda a
los enlaces de fibra Optica o a los cables eléctricos. Las prestaciones de este tipo de
enlace pueden verse empobrecidas por la lluvia fuerte o niebla intensa, pero son
inmunes a las interferencias eléctricas y no necesitan permiso de las autoridades
responsables de las telecomunicaciones.

Las mejoras en los emisores y detectores 6pticos han incrementado el rango y el
ancho de banda de los enlaces épticos al aire libre, al tiempo que reducen los costos.
Se puede permitir voz o datos sobre estos enlaces a velocidades de hasta 45 Mbits/s .
El limite para comunicaciones fiables se encuentra sobre los dos kildmetros. Para
distancias de mas de dos kildbmetros son preferibles los enlaces de microondas.

Existen dos efectos atmosféricos importantes a tener en cuenta con los enlaces
opticos al aire libre :

e La dispersién de la luz que atenua la sefial dptica en proporcidon al nimero y al
tamano de las particulas en suspensidon en la atmdsfera. Las particulas pequeiias,
como la niebla, polvo o humo, tienen un efecto que es funcion de su densidad y de
la relacion existente entre su tamafio y de la longitud de onda de la radiacién
infrarroja utilizada. La niebla, con una elevada densidad de particulas, de 1 a 10 um



de didmetro, tienen un efecto mas acusado sobre el haz de luz. Las particulas de
humo, mas grandes, tienen menor densidad y, por tanto, menor efecto.

e Las brisas ascensionales (originadas por movimientos del aire como consecuencia
de las variaciones en la temperatura) provocan variaciones en la densidad del aire
y, por tanto, variaciones en el indice de refraccidén a lo largo del haz. Esto da lugar
a la dispersion de parte de la luz a lo largo del haz. Este efecto puede reducirse
elevando el haz de luz lo bastante con respecto a cualquier superficie caliente o
utilizando emisores multiples. La luz de cada emisor se ve afectada de diferente
forma por las brisas, y los haces se promedian en el receptor.

Estos sistemas suelen emplearse para transmisiones digital de alta velocidad en banda

base. En EE.UU, todos los fabricantes de productos laser deben tener una certificacion

gue garantiza la seguridad de sus productos.

MICROONDAS

Los enlaces de microondas se utilizan mucho como enlaces alli donde los cables
coaxiales o de fibra dptica no son practicos. Se necesita una linea de visién directa
para transmitir en la banda de SHF, de modo que es necesario dispones de antenas de
microondas en torres elevadas en las cimas de las colinas o accidentes del terreno
para asegurar un camino directo con la intervencién de pocos repetidores.

Las bandas de frecuencias mas comunes para comunicaciones mediante microondas
son las de 2,4, 6 y 6.8 GHz. Un enlace de microondas a 140 Mbits/s puede
proporcionara hasta 1920 canales de voz o bien varias comunicaciones de canales de
2 Mbits/s multiplexados en el tiempo.

Los enlaces de microondas presentan unas tasas de error en el rangode 1 en 10°a 1
en 10! dependiendo de la relacién sefial/ruido en los receptores. Pueden presentarse
problemas de propagacion en los enlaces de microondas, incluyendo los debidos a
lluvias intensas que provocan atenuaciones que incrementan la tasa de errores.
Pueden producirse pequeios cortes en la sefal recibida cuando una bandada de
pajaros atraviesa el haz de microondas, pero es poco frecuente que ocurra.

LUZ INFRARROJA

Permite la transmision de informacion a velocidades muy altas : 10 Mbits/seg.
Consiste en la emision/recepcién de un haz de luz ; debido a esto, el emisor y
receptor deben tener contacto visual (la luz viaja en linea recta). Debido a esta
limitacién pueden usarse espejos para modificar la direccién de la luz transmitida.

COMUNICACIONES VIA SATELITE

Los satélites artificiales han revolucionado las comunicaciones desde los uUltimos 20
anos. Actualmente son muchos los satélites de comunicaciones que estan alrededor
de la tierra dando servicio a numerosas empresas, gobiernos, entidades Un satélite de
comunicaciones hace la labor de repetidor electrénico. Una estacion terrena A
transmite al satélite sefales de una frecuencia determinada (canal de subida). Por su
parte, el satélite recibe estas sefiales y las retransmite a otra estacion terrena B
mediante una frecuencia distinta (canal de bajada). La senal de bajada puede ser
recibida por cualquier estacion situada dentro del cono de radiacion del satélite, y
puede transportar voz, datos o imagenes de televisidon. De esta manera se impide que
los canales de subida y de bajada se interfieran, ya que trabajan en bandas de
frecuencia diferentes.



La capacidad que posee una satélite de recibir y retransmitir se debe a un dispositivo
conocido como transpondedor. Los transpondedores de satélite trabajan a frecuencias
muy elevadas, generalmente en la banda de los gigahertzios. La mayoria de los
satélites de comunicaciones estan situados en una 6rbita denominada geoestacionaria,
que se encuentra a 36000 Km sobre el ecuador . Esto permite que el satélite gire
alrededor de la tierra a la misma velocidad que ésta, de modo que parece casi
estacionario. Asi, las antenas terrestres pueden permanecer orientadas hacia una
posicion relativamente estable ( lo que se conoce como “sector orbital”) ya que el
satélite mantiene la misma posicion relativa con respecto a la superficie de la tierra.

e Existe un retardo de unos 0.5 segundos en las comunicaciones debido a la
distancia que han de recorrer las sefales. Los cambios en los retrasos de
propagacién provocados por el movimiento en ocho de un satélite
geoestacionario necesita transmisiones frecuentes de tramas de
sincronizacion.

e Los satélites tienen una vida media de siete a 10 afios, pero pueden sufrir
fallos que provocan su salida de servicio. Es, por tanto, necesario dispones de
un medio alternativo de servicio en caso de cualquier eventualidad.

e Las estaciones terrenas suelen estar lejos de los usuarios y a menudo se
necesitan caros enlaces de alta velocidad. Las estaciones situadas en la
banda de bajas frecuencias (la banda C) estan dotadas de grandes antenas
(de unos 30 metros de diametro) y son extremadamente sensibles a las
interferencias. Por este motivo suelen estar situadas lejos de areas
habitadas. Las estaciones que trabajan en la banda Ku disponen de una
antena menor y son menos sensibles a las interferencias. Utilizar un enlace
de microondas de alta capacidad sdélo ayudaria a complicar los problemas de
ruido que presente el enlace con el satélite.

e Las comunicaciones con el satélite pueden ser interceptadas por cualquiera
que disponga de un receptor en las proximidades de la estacion. Es necesario
utilizar técnicas de encriptacién para garantizar la privacidad de los datos.

e Los satélites geoestacionarios pasan por periodos en los que no pueden
funcionar. En el caso de un eclipse de Sol en el que la tierra se situa entre el
Sol y el satélite, se corta el suministro de energia a las células solares que
alimentan el satélite, lo que provoca el paso del suministro de energia a las
baterias de emergencia, operacion que a menudo se traduce en una
reduccién de las prestaciones o en una pérdida de servicio.

e En el caso de transitos solares, el satélite pasa directamente entre el Sol y la
Tierra provocando un aumento del ruido térmico en la estacion terrena, y una
pérdida probable de la sefal enviada por el satélite.

e Los satélites geoestacionarios no son totalmente estacionarios con respecto a
la érbita de la tierra. Las desviaciones de la érbita ecuatorial hace que el
satélite describa una figura parecida a un ocho, de dimensiones
proporcionales a la inclinacién de la érbita con respecto al ecuador. Estas
variaciones en la orbita son corregidas desde una estacién de control.

e Actualmente hay un problema de ocupacién de la 6rbita geoestacionaria.
Cuando un satélite deja de ser operativo, debe irse a otra oérbita, para dejar
un puesto libre. La separacion angular entre satélites debe ser de 2 grados
(anteriormente era de 4). Esta medida implicd la necesidad de mejorar la
capacidad de resolucién de las estaciones terrenas para evitar detectar las
sefales de satélites proximos en la misma banda en forma de ruido.
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CONCEPTOS GENERALES DE REDES - PROTOCOLO TCP/IP

Desde el momento que surge la necesidad de realizar una conexién entre distintas
redes, se fija como primer objetivo ocultar no sélo el hardware sino, tambien, el tipo
de red sobre el que se sustenta la comunicacion, para lo que se define una serie de
servicios universales de comunicacion.

Este objetivo de transparencia puede alcanzarse a través de los programas de
aplicacién que de encarguen de tratar en cada maquina con la red y el hardware
especifico con que ésta cuenta proporcionando un sistema uniforme en la red. Sin
embargo, este enfoque si bien es mas intuitivo y concreto y a veces se emplea en
programas reducidos para resolver un problema bien definido, presenta grandes
problemas en cuanto el escenario aparece como un conjunto heterogéneo mas o
menos numeroso Yy, sobre todo, cuando se persigue cierta generalidad. Asi, si en
determinado momento se desea incorporar una nueva funcionalidad, es necesario
desarrollar cédigo para cada diferente arquitectura.

Es este planteamiento el que se emplea en todo sistema abierto que se ha dado a
llamar networking.

¢ Qué es Networking?

Se define como Networking o redes de computadoras, a la interconexién de un
conjunto de equipos mediante un medio de transmisidon, por lo que se permite a
determinados datos llegar de un origen a un destino determinados.

*Sin networking :

-Redundancia de datos.

-Inconsistencia de informacion.

—-Duplicacién de equipos y recursos.
-Imposibilidad de comunicarse en forma eficiente.
—-Falta de administraciéon de la red.

*Con networking :

-Datos unicos. Actualizacion autom.
—Consistencia de informacion.
—-Recursos mejor aprovechados.



—Comunicacion optimizada entre procesos y usuarios.
—Posibilidad de administracién de los recursos.ISO (International Organization for
Standardization)

Comienza a investigar un modelo para unificar criterios (mediados de los 80s) por la
gran diversidad de protocolos de comunicacidn que empezaron a aparecer en base a
la implementacion del networking.

ISO se trata de una organizaciéon reconocida mundialmente de normalizacién. Su
objetivo es el de promover y desarrollar normas para el intercambio internacional.
Establece normas de estandarizacion en muchisimos campos, estableciendo modelos a
seguir para todos y cada uno de ellos. Abarca campos tan dispares como el diametro
de algunos tipos de conectores, el paso de rosca de tornillos, el grosor de un modelo
concreto de cable, etc. En cuanto al campo de las comunicaciones, la ISO ha
desarrollado un modelo, al que llamé OSI. Sus normas fomentan los entornos abiertos
de conexidon de red, que permiten a sistemas de diferentes casas comerciales
comunicarse entre si mediante el uso de protocolos.

OSI (Open System Interconnection): se trata de un modelo elaborado por la ISO que
define los protocolos de comunicacion en siete niveles diferentes. Estos niveles son los
siguientes: aplicacién, presentacién, sesidn, transporte, red, enlace y fisico. Cada
nivel se encarga de una parte en el proceso de transmision (en el proceso de
elaboracion de la informacion a transmitir), apoyandose en los servicios que le ofrece
el nivel inferior y dando servicios a niveles superiores.

Cada nivel tiene funciones muy definidas, que se interrelacionan con las funciones de
niveles contiguos. Los niveles inferiores definen el medio fisico, conectores y
componentes que proporcionan comunicaciones de red, mientras que los niveles
superiores definen cdmo acceden las aplicaciones a los servicios de comunicacion.

PROTOCOLO TCP-IP

Con el fin de comprender la naturaleza de los ataques contra los sistemas de
informacion, los métodos de deteccidon y proteccion, se procedera a describir en el
presente capitulo algunos de los protocolos que intervienen en el intercambio de
informacion en redes y sus caracteristicas

TCP/IP y su relacion con Internet.

TCP/IP no es un protocolo solo, sino una familia de protocolos relacionados que
ejecutan tareas dedicadas.

TCP/IP es una familia de protocolos que se ocupa de una amplia variedad de tareas,
todas entrelazadas e interrelacionadas de alguna forma. Conforme ha crecido la
popularidad de Internet y los sistemas operativos UNIX, se ha producido un aumento
continuo en el niumero de redes TCP/IP. UNIX y TCP/IP ha estado entrelazadas desde
el principio mismo de la historia del protocolo, lo que resulta evidente en varios de los
archivos de configuraciéon, asi como en la arquitectura de TCP/IP. En los ultimos afios
han surgido implementaciones TCP/IP para practicamente todas las plataformas de
hardware y sistemas operativos disponibles. casi todas ellas compatibles.

¢, Qué es TCP/IP ?

Es un protocolo de comunicaciones que se basa en software utilizado en redes.
Aunque el nombre TCP/IP implica que el ambito total del producto es la combinacion
de dos protocolos - protocolo de control de transmisién - (transmission control
protocol) y protocolo Internet (Internet protocol) , el término TCP/IP no es una
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entidad Unica que combina dos protocolos, sino un conjunto de programas de
software mas grande que proporciona servicios de red, como registro de entrada
remoto, transferencia de archivos remota y correo electrénico. TCP/IP ofrece un
método de transferir informacion de una maquina a otra. un protocolo de
comunicaciones debe manejar los errores en la transmisién, administrar el
encaminamiento y entrega de los datos, asi como controlar la transmision real
mediante el uso de sefiales de estado predeterminadas. TCP/IP se ocupa de todo lo
anterior.

Breve Historia de TCP/IP

Internet fue propuesta originalmente por la precursora de DARPA, la agencia de
proyectos de investigacion avanzada de la defensa (advanced research projets
agency, ARPA), como una forma de probar la viabilidad de las redes de conmutacion
de paquetes. (Cuando el enfoque de ARPA se volvidé de naturaleza militar, se cambio
el nombre). Durante su estadia en el proyecto, ARPA previé una red de lineas
rentadas conectadas por nodos de conmutaciéon. La red se denominé ARPAnet y los
nodos se conocieron como procesadores de Mensajes de Internet (IMPs).

ARPAnet inicialmente estd formada pro cuatro IMPs. En 1971 ARPAnet entré en
servicio normal. Las maquinas utilizaron ARPAnet mediante la conexién a un IMP y
utilizando el protocolo "1822" (Numero del documento técnico que describia el
sistema).

Una necesidad cominmente reconocida era la capacidad de transferir archivos de una
maquina a otra, asi como la capacidad de aceptar registro de entrada remoto no
podian ser realizados hasta que se implementaron en un protocolo conocido como
Programa de Control de Red (Network Control Program, NCP) que cumplia con estos
requisitos. Mas adelante, a través de FTP (Protocolo de Transferencia de Archivo, File
Transfer Protocol) se anadid el correo electrénico y junto con el registro y la
transferencia de archivos remotas de NCP, se conformaron los servicios de ARPAnet.

Al llegar 1973 resultaba claro que NCP era incapaz de manejar el volumen de trafico y
la nueva funcionalidad propuesta. Se inicid un proyecto con el objetivo de desarrollar
un nuevo protocolo. El nacimiento de TCP/IP y las arquitecturas de los routers fueron
propuestos por primera vez en 1974. El articulo publicado por Cerf y Kahn describia
un sistema que incluia un protocolo de aplicacion estandarizada, que también utilizaba
confirmaciones de extremo a extremo.

También, proponian conectividad universal a través de la red. Estas dos ideas eran
radicales en un mundo de hardware y software propietarios, porque permitirian que
cualquier tipo de plataforma participara en la red. El protocolo fue creado y se conocid
como TCP/IP.

OSly TCP/IP

La adopcién de TCP/IP no entraba en conflicto con los estdandares OSI, porque ambos
se desarrollaron en forma simultdnea. De alguna manera TCP/IP contribuyo con OSI y
viceversa.

Sin embargo hay varias diferencias de importancia, que se originan en los
requerimientos basicos de TCP/IP:
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- Un conjunto comun de aplicaciones

- Enrutamiento dinamico

- Protocolos sin conexidn en nivel de red
+ Conectividad universal

- Conmutacién de paquetes

Las diferencias entre la arquitectura OSI y la de TCP/IP estan relacionadas con las
capas encima del nivel de transporte, y las que corresponden al nivel de red. OSI
tiene tanto una capa de sesién como una capa de presentacion, en tanto que TCP/IP
combina ambas en una capa de aplicacion. El requisito de un protocolo sin conexion
también hacia que TCP/IP combinara las capas fisica y de vinculo de datos de OSI en
el nivel de red. En la figura 1 aparece una vista esquematica de la estructura en capas
de TCP/IP (en comparacion con el modelo de siete capas de OSI). TCP/IP denomina a
los distintos elementos de niveles de red como subredes.

LIS FREIPR
Ll La il
Tlom mmand momd Som FLTS PRERE e
1 lCoCilallainl .l._.l.‘l:.u.l. Laliiill
Sesion
Transporte Transporte
Red Internet
Enlace _
[rterfaz fisica de
Fisica red

Figura 1: Estructuras en capas OSI y TCP/IP

OSI y TCP/IP no son incompatibles, pero tampoco son perfectamente compatibles.
Ambos tienen una arquitectura en capas. La arquitectura OSI esta definida con mucho
mas rigor y TCP/IP las capas son mas independientes.

La combinacién de dos capas en una sola tenia una ventaja importante: permitia que
se disefiara una subred que resultaba independiente de muchos protocolos de control
de transmisién (TCP) o alguna de las variables como protocolo de datagrama de
usuario (UDP). Sin embargo hay un solo protocolo para el nivel de red. El protocolo
Internet (IP) esto es lo que asegura la conectividad universal del sistema, una de las
prioridades principales del disefio.

CARACTERISTICAS DE TCP/IP
Las principales caracteristicas son:

e Utiliza conmutacion de paquetes.

e Proporciona una conexion fiable entre dos maquinas en cualquier punto de la
red.

e Ofrece la posibilidad de interconectar redes de diferentes arquitecturas y con
diferentes sistemas operativos.

e Se apoya en los protocolos de mas bajo nivel para acceder a la red fisica
(Ethernet, Token-Ring).
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FUNCIONAMIENTO DE TCP/IP

Una red TCP/IP transfiere datos mediante el ensamblaje de bloques de datos en
paquetess conteniendo :

La informacion a transmitir.

La direccidon IP del destinatario.
La direcciéon IP del remitente.
Otros datos de control.

PROTOCOLO IP
Se trata de un protocolo a nivel de red cuyas principales carateristicas son:

e Ofrece un servicio no orientado a la conexién; esto significa que cada trama
en la que ha sido dividido un paquete es tratado por independiente. Las
tramas que componen un paquete pueden ser enviadas por caminos distintos
e incluso llegar desordenadas.

e Ofrece un servicio no muy fiable porque a veces los paquetes se pierden,
duplican o estropean y este nivel no informa de ello pues no es consciente
del problema.

DIRECCIONAMIENTO DE INTERNET

Una direccion se representa por cuatro valores decimales separados por puntos, para
gue sea mas facil su escritura y memorizacion.

Las direcciones de red son analogas a las direcciones de correos, en el sentido de que
le indican a un sistema donde debe entregar un datagrama. Tres términos utilizados
comunmente en Internet se relacionan con el direccionamiento: nombre, direccién y
ruta.

Un nombre es una identificacion especifica de una maquina, un usuario o0 una
aplicacién. Por lo general es Unico y proporciona un objetivo absoluto para el
datagrama.

Una direccion tipicamente identifica la localizacion del objetivo, por lo general su
localizacion fisica o logica en una red.
Una ruta le dice al sistema como hacer llegar el datagrama a la direccién.

DIRECCIONES IP

TCP/IP utiliza una direcciéon de 32 bits para identificar una maquina y la red a la cual
esta conectada.
[0..255] . [0..255] . [0..255] . [0..255]

Las direcciones IP identifican la conexién de la maquina a la red, no la maquina
misma. Siempre que se modifique la localizacién de la maquina en la red, también
deberd modificarse la direccion IP. Esta es el conjunto de numeros que muchas
personas ven en sus estaciones de trabajos o en sus terminales, como 127.40.8.72, y
que identifican en forma Unica al dispositivo.

Unicamente el Centro de Informacion de Red (NIC) asignha las direcciones IP (o
Internet), aunque si una red no esta conectada a Internet, dicha red puede
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determinar su propio sistema de numeracion. Sin embargo, las direcciones IP deberan
ser registradas ante el NIC para todos los accesos a Internet.

Hay cuatro formatos para la direccion IP, cada uno de los cuales se utiliza
dependiendo del tamano de la red. Los cuatro formatos, clase A hasta clase D, se
muestran en la figura 3.

figura 3: Las cuatro estructuras de clases de direccion IP

0] Red(7 bits Direccidn local (24 hits)
10 Red (14 hits) Direceidn local (16 bits)
110 Red21 bitg)
1110 Direccidn de difusidnmdtiple (28 bitd

figura 3: Las cuatro estructuras de clases de direccion IP

Las direcciones de clase A corresponden a redes grandes con muchas maquinas.
Las direcciones de clase B sirven para redes de tamafio intermedios.
La red de clase C limita el numero de dispositivos a 256.

Las redes de clase D y E se utilizan con fines de multidifusion, cuando se requiere una
difusion general a mas de un dispositivo.

CLASES DE REDES

El tipo depende de el nimero de maquinas que forman la red; atendiendo esto se
pueden distinguir tres clases de redes :

Redes de clase A : Las principales caracteristicas son :

Se tratan de redes de mayor tamafio, redes que tengan mas de 2'° hosts.

El espacio reservado para la direccién de red es mas pequefio por dos motivos:

- Porque existen menos redes de este tipo.

- Porque al tener mas hots necesitamos dejar mas espacios para direccionar a estos.

La parte que identifica la red consta de

e un cero (0)
e 7 bits mas.

Se podran direccionar por tanto 2’ redes que hace un total de 128 redes diferentes.
Cada una de estas redes podra tener 22* posibles hosts. La direccién 127 no se utiliza.
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Direccion de la red Identificador de la maquina
0.....

Redes de clase B: Son redes de tamafio mediano que tienen entre 28 y 2'® hosts. La
parte que identifica la red consta de

e La secuencia uno-cero (10).
e 14 bits con cualquier valor.

Por tanto, el rango de valores para el primer byte de los dos asignados a la red es de
:128-191.

Estas redes pueden tener 2'®=65536 hosts cada una de ellas. El formato de las
direcciones es:

1o 16 17 i 32
Direccion de la red Identificador de la maquina
10.....

Redes de clase C: Son redes menor tamafio que pueden tener hasta 28 hosts. La
parte que identifica la red consta de

e La secuencia uno-uno-cero (110).
e 21 bits con cualquier valor.

Por tanto, el rango de valores para el primer byte de los dos asignados a la red es de
:192-223.

Estas redes pueden tener 28=256 hosts cada una de ellas. El formato de las
direcciones es:

0 e 23 24 .31
Direccion de la red Identificador de la
110..... maquina

TABLA ESQUEMATICA DE LOS FORMATOS DE DIRECCIONES

Byte 1 Byte 2 Byte 3 Byte 3
Clase A 0..126 0...255 0...255 0...255
Clase B | 128 ..191 0...255 0...255 0...255
Clase C 192...223 0...255 0...255 0...255

Existen mas clases de redes, como la D, E y F cuyo rango de direcciones oscila entre
224.0.0.0 y 254.0.0.0 . Este tipo de redes son experimentales o se reservan para un
uso futuro.

Ejemplo: la direccién 156.35.41.20 identifica el host 41.20 de la red 156.35.
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A partir de la direccion IP, una red puede determinar si los datos seran enviados a
través de un router. El router que reciba los datos que se transmitirdn a otra red,
tendra entonces que determinar el enrutamiento con base en la direccién IP de los
datos y una tabla interna que contiene informaciéon de enrutamiento.

LAS CAPAS DE INTERNET

El concepto de capas ayudan en la tarea de desarrollar las aplicaciones para las
interredes. Este disefio en capas también muestra como funcionan juntas las distintas
partes de TCP/IP.

Hay que recordar que estas capas son solo conceptuales; no son verdaderamente
capas fisicas ni de software como tal (a diferencia de las capas OSi o TCP/IP).

Resulta conveniente pensar en Internet como formado por cuatro capas. Esta
arquitectura Internet en capas se muestra en la figura 2. Tales capas no deben
confundirse con la arquitectura de cada maquina, descripta en el modelo de siete
capas de OSI, sino como un método para apreciar como funcionan juntos la interred,
la red local, TCP/IP y cada una de las maquinas individuales. Las maquinas
independientes residen en la capa de subred en la parte inferior de la arquitectura,
conectadas juntas en una red de area local (LAN) e identificadas como la subred.

Servicios de
Aplicacién
Protooolo de

Proveedor de setrvicio

-o+— TCF

Internet -4 [P

Subredes

figura 2: Arquitectura de Internet

Por encima de la capa de subred esta la interred, que proporciona la funcionalidad
para las comunicaciones entre redes a través de routers. Cada subred utiliza routers
para conectarse a otras subredes en la interred. En estas capas los datos son
transferidos de un router a otro hasta que llegan a su destino, y entonces pasan a la
capa de subred. El protocolo Internet corre en la capa de interred.

La capa del protocolo del proveedor de servicios es responsable de las comunicaciones
extremo a extremo de la red. Esta es la capa donde corre el Protocolo de Control de
Transmision (TCP), asi como otros protocolos. Por si misma maneja el flujo de trafico
de datos y asegura la confiabilidad de la transferencia del mensaje.

La capa mas alta es la de los servicios de aplicacidon, que soporta las interfaces con las
aplicaciones de usuario. Esta capa es la interfaz para el correo electrénico, las
transferencias remotas de archivos y el acceso remoto.

Arquitectura de protocolos TCP/IP

La arquitectura TCP/IP se basa en un mecanismo de internetworking basado en cuatro
premisas:
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1- Los programas de aplicacion no deben tener conocimiento del hardware para
realizar la comunicacion.

2- La interfaz del usuario debe ser independiente del sistema, lo que permite que los
programas no necesiten conocer el tipo de red sobre el que se encuentran.

3- La Internet no impone el uso de ninguna topologia en especial.

4- El protocolo de red considera redes enteras como sistemas finales y permite
transmitir informacion a través de redes intermedias que actiuan como nodos
intermedios en las redes.

Descomposicién en niveles de TCP/IP

Toda arquitectura de protocolos, al menos desde un punto de vista abstracto o de
referencia, se suele descomponer en un modelo en capas o niveles en los que se
sitian diversos protocolos que especifican como transmitir la informacion entre
maquinas. Esto obedece a una necesidad de atenuacion de complejidad. El problema
global se subdivide en distintas areas con problemas aislados, y a cada una de ellas se
asocia un nivel.

La arquitectura TCP/IP, que al contrario de OSI no proviene de ningun comité, se
puede considerar (a priori) dividida en cuatro niveles software y un quinto nivel
correspondiente al hardware de comunicaciones.

Distintos niveles:

NIVEL DE APLICACION: constituye el nivel mas alto de la torre TCP/IP, se trata de un
nivel simple en el que se encuentran las aplicaciones que acceden a servicios
disponibles a través de Internet invocadas por el usuario. Las aplicaciones pueden
elegir el tipo de transporte que necesitan, ya sea transmision fiable de un flujo de bits
o transmisién no fiable de mensajes delimitados, e interactian con los protocolos de
transporte Unicamente para enviar y recibir datos.

NIVEL DE TRANSPORTE: el nivel de transporte andlogo al nivel cuatro OSI,
proporciona una comunicacion extremo a extremo entre programas de aplicacion.

En caso de emplear un transporte fiable se gestionan retransmisiones, confirmaciones
y se realiza control de flujo. El nivel de transporte divide los datos que le proporciona
el nivel de aplicacién en paquetes (terminologia TCP/IP) que pasa al siguiente nivel
junto con la direccién de destino. Como existe la posibilidad de atender a varias
aplicaciones afiade informacién adicional a estos paquetes para identificar la aplicacion
remitente y la destinataria.

El nivel de transporte, intercambia mensajes delimitados o flujos de bits con su
homélogo en la maquina remota (comunicacién horizontal, entre entidades
homodlogas) y no paquetes, que es lo que pasa al nivel inferior (comunicacién vertical,
entre niveles de la misma maquina).

NIVEL INTER-RED (INTERNET): el nivel inter-red es el que genera la red virtual
(Internet). Para ello coloca la informacion que le proporciona el nivel de transporte en
datagramas IP (unidad basica de transferencia), que afiade unas cabeceras con
informacion necesaria para el nivel, y los pasa al nivel de interfaz de red. Es en este
nivel donde se emplean los algoritmos de encaminamiento. Por ejemplo, al recibir un
datagrama del nivel inferior decide en funcién de su direccién de destino si debe
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procesarlo y pasarlo a un nivel superior o si por el contrario debe realizar un
forwarding, es decir, si debe dejarlo "pasar a través", y retransmitirlo, colocandole
una nueva direccion de destino y devolviéndolo al nivel inferior. También serd este
nivel el que procese los mensajes de error y control del protocolo ICMP, que circula
encapsulados en datagramas IP.

NIVEL DE ENLACE: Este nivel se limita a recibir del nivel superior los datagramas IP y
transmitirlos por la red local, pro lo que actian como una interfaz de acceso a la red.
Puede ser tan simple como un driver de dispositivo o todo un subsistema con un
protocolo de enlace propio como HDLC.

MODELOS DE NIVELES TCP/IP
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Hardware

PROBLEMAS DE LA INTERRED

- No todo funciona perfectamente al transferir los datos de una subred a otra. A pesar
de que toda la red usa un solo protocolo, diversos problemas pueden ocurrir. Un
problema tipico es la limitaciéon en el tamano de los datagramas (unidad basica de
datos usada en TCP/IP). La red emisora quizas soporte datagramas de 1024 bytes,
pero la red receptora tal vez solo maneje datagramas de 512 bytes.

- Los métodos de direccionamientos reales utilizados por las distintas subredes pueden
causar conflictos al enrutar o encaminar datagramas. Debido a que las subredes en
comunicacién quizad no tenga el mismo software de control de red, a pesar de que los
métodos de comunicacién estén basados en TCP/IP.

- La distinta tolerancia que cada red tiene a problemas de sincronizacion. Los valores
de intervalos de retardo y de reintento pueden ser distintos, por lo que cuando dos
subredes estén intentando establecer comunicacion, quizds una ya desistid y paso a
otra tarea, en tanto la segunda todavia esta esperando una sefal de confirmacion.

- Los métodos de enrutamiento y la velocidad de las maquinas en la red pueden
afectar también el rendimiento de la interred. Si un router es administrado por una
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maquina particularmente lenta, puede acumularse el trafico que pasa por el router,
causando retrasos y transmisiones incompletas en toda la interred.

También resulta muy importante desarrollar un sistema de interred que pueda
adaptarse dinamicamente a la carga y reenrutamiento de datagramas cuando ocurra
un cuello de botella.

Tipos de Redes LAN, MAN y WAN

Un criterio para clasificar redes de ordenadores es el que se basa en su extensién
geografica, es en este sentido en el que hablamos de redes LAN, MAN y WAN, aunque
esta documentacidn se centra en las redes de area local (LAN), nos dard una mejor
perspectiva el conocer los otros dos tipos: MAN y WAN.

Redes de Area Local (LAN)

Son redes de propiedad privada, de hasta unos cuantos kildmetros de extension. Por
ejemplo una oficina o un centro educativo.

Se usan para conectar computadoras personales o estaciones de trabajo, con objeto
de compartir recursos e intercambiar informacion.

Estan restringidas en tamano, lo cual significa que el tiempo de transmision, en el
peor de los casos, se conoce, lo que permite cierto tipo de disenos (deterministas) que
de otro modo podrian resultar ineficientes. Ademas, simplifica la administracion de la
red.

Suelen emplear tecnologia de difusién mediante un cable sencillo al que estan
conectadas todas las maquinas.

Operan a velocidades entre 10 y 100 Mbps.

Tienen bajo retardo y experimentan pocos errores.

Redes de Area Metropolitana (MAN)

Son una versién mayor de la LAN y utilizan una tecnologia muy similar. Actualmente
esta clasificacion ha caido en desuso, normalmente sélo distinguiremos entre redes
LAN y WAN.

Redes de Area Amplia (WAN)

Son redes que se extienden sobre un area geografica extensa. Contiene una coleccion
de maquinas dedicadas a ejecutar los programas de usuarios (hosts). Estos estan
conectados por la red que lleva los mensajes de un host a otro. Estas LAN de host
acceden a la subred de la WAN por un router. Suelen ser por tanto redes punto a
punto.
La subred tiene varios elementos:

e Lineas de comunicacion: Mueven bits de una maquina a otra.

e Elementos de conmutacién: Maquinas especializadas que conectan dos o mas

lineas de transmision. Se suelen llamar encaminadores o routers.

Cada host esta después conectado a una LAN en la cual estad el encaminador que se
encarga de enviar la informacion por la subred.
Una WAN contiene numerosos cables conectados a un par de encaminadores. Si dos
encaminadores que no comparten cable desean comunicarse, han de hacerlo a través
de encaminadores intermedios. El paquete se recibe completo en cada uno de los
intermedios y se almacena alli hasta que la linea de salida requerida esté libre.
Se pueden establecer WAN en sistemas de satélite o de radio en tierra en los que cada
encaminador tiene una antena con la cual poder enviar y recibir la informacion. Por su
naturaleza, las redes de satélite seran de difusion.
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TOPOLOGIA DE UNA RED

La topologia de una red define Unicamente la distribucidon del cable que interconecta
los diferentes ordenadores, es decir, es el mapa de distribucion del cable que forma la
intranet. Define cdmo se organiza el cable de las estaciones de trabajo. A la hora de
instalar una red, es importante seleccionar la topologia mas adecuada a las
necesidades existentes. Hay una serie de factores a tener en cuenta a la hora de
decidirse por una topologia de red concreta y son :

La distribucion de los equipos a interconectar.

El tipo de aplicaciones que se van a ejecutar.

La inversién que se quiere hacer.

El coste que se quiere dedicar al mantenimiento y actualizacién de la red local.
El trafico que va a soportar la red local.

La capacidad de expansion. Se debe disenar una intranet teniendo en cuenta la
escalabilidad.

No se debe confundir el término topologia con el de arquitectura. La arquitectura de
una red engloba :

e La topologia.
e El método de acceso al cable.
e Protocolos de comunicaciones.
Actualmente la topologia esta directamente relacionada con el método de acceso al

cable, puesto que éste depende casi directamente de la tarjeta de red y ésta depende
de la topologia elegida.

TOPOLOGIA FiSICA

Es lo que hasta ahora se ha venido definiendo; la forma en la que el cableado se
realiza en una red. Existen tres topologia fisicas puras :

e Topologia en anillo.
e Topologia en bus.
e Topologia en estrella.

Existen mezclas de topologias fisicas, dando lugar a redes que estan compuestas por
mas de una topologia fisica.

TOPOLOGIA EN BUS

Consta de un Unico cable que se extiende de un ordenador al siguiente de un modo
serie. Los extremos del cable se terminan con una resistencia denominada
terminador, que ademas de indicar que no existen mas ordenadores en el extremo,
permiten cerrar el bus.

Sus principales ventajas son :

e Facil de instalar y mantener.
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e No existen elementos centrales del que dependa toda la red, cuyo fallo dejaria
inoperativas a todas las estaciones.

Sus principales inconvenientes son :
e Si se rompe el cable en algun punto, la red queda inoperativa por completo.

Cuando se decide instalar una red de este tipo en un edificio con varias plantas, lo que
se hace es instalar una red por planta y después unirlas todas a través de un bus
troncal.

TOPOLOGIA EN ANILLO

Sus principales caracteristicas son :

e El cable forma un bucle cerrado formando un anillo.

e Todos los ordenadores que forman parte de la red se conectan a ese anillo.

e Habitualmente las redes en anillo utilizan como método de acceso al medio el
modelo “paso de testigo”.

Los principales inconvenientes serian :

e Sise rompe el cable que forma el anillo se paraliza toda la red.
e Es dificil de instalar.
e Requiere mantenimiento.

TOPOLOGIA EN ESTRELLA

Sus principales caracteristicas son :

e Todas las estaciones de trabajo estan conectadas a un punto central
(concentrador), formando una estrella fisica.

e Habitualmente sobre este tipo de topologia se utiliza como método de acceso
al medio poolling, siendo el nodo central el que se encarga de implementarlo.

e Cada vez que se quiere establecer comunicacidon entre dos ordenadores, la
informacion transferida de uno hacia el otro debe pasar por el punto central.

e existen algunas redes con esta topologia que utilizan como punto central una
estacién de trabajo que gobierna la red.

e La velocidad suele ser alta para comunicaciones entre el nodo central y los
nodos extremos, pero es baja cuando se establece entre nodos extremos.

e Este tipo de topologia se utiliza cuando el trasiego de informacion se va a
realizar preferentemente entre el nodo central y el resto de los nodos, y no
cuando la comunicacién se hace entre nodos extremos.

e Si se rompe un cable sélo se pierde la conexién del nodo que interconectaba.
es facil de detectar y de localizar un problema en la red.

La tabla siguiente refleja las longitudes maximas de los segmentos dependiendo de
las diferentes topologias de red.

TOPOLOGIAS LONGITUD
Ethernet gruesa 500 metros
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Ethernet fina 185 metros

Ethernet de par 100 metros

trenzado

Ethernet de fibra 6ptica |2.000
metros

Token-Ring de par 100 metros

trenzado

COMO FUNCIONA UNA RED

Se puede pensar por un momento en el servicio de correos. Cuando alguien desea
mandar una carta a otra persona, la escribe, la mete en un sobre con el formato
impuesto por correos, le pone un sello y la introduce en un buzén; la carta es recogida
por el cartero, clasificada por el personal de correos, segun su destino y enviada a
través de medios de transporte hacia la ciudad destino; una vez alli otro cartero ird a
llevarla a la direccion indicada en el sobre; si la direccion no existe, al cabo del tiempo
la carta devolvera al origen por los mismos cauces que llegé al supuesto destino.

Mas o menos, esta es la forma en que funciona una red : la carta escrita es la
informacion que se quiere transmitir; el sobre y sello es el paquete con el formato
impuesto por el protocolo que se utiliza en la transmision; la direccion del destinatario
es la direccion del nodo destino y la direccion del remitente, sera la direccién del nodo
origen, los medios de transporte que llevan la carta cerca del destino es el medio de
transmision (cable coaxial, fibra dptica ...); las normas del servicio de correos,
carteros y demas personal son los protocolos de comunicaciones establecidos.

Si se supone que se esta utilizando el modelo OSI de la ISO. Este modelo tiene 7
niveles, es como decir que la carta escrita pasa por 7 filtros diferentes (trabajadores
con diferentes cargos) desde que la ponemos en el buzén hasta que llega al destino.
Cada nivel de esta torre se encarga de realizar funciones diferentes en la informacién
a transmitir. Cada nivel por el que pasa la informacion a transmitir que se ha
insertado en un paquete, anade informacidon de control, que el mismo nivel en el nodo
destino ird eliminando. Ademas se encarga de cosas muy distintas: desde el control
de errores, hasta la reorganizacion de la informacion transmitida cuando esta se ha
fragmentado en tramas.

Si la informacién va dirigida a una red diferente (otra ciudad en el caso de la carta), la
trama debe llegar a un dispositivo de interconexién de redes (router, gateway,
bridges), que decidira, dependiendo de su capacidad, el camino que debe seguir la
trama. Por eso es imprescindible que el paquete lleve la direccidon destino y que esta
contenga, ademas de la direccion que identifica al nodo, la direccidon que identifica la
red a la que pertenece el nodo.

Glosario

* IP (Internet Protocol)

Es un protocolo de datagrama, es decir, no orientado a conexién, con mensajes con
un tamano maximo. Cada datagrama IP se gestiona la forma independiente por lo que
dos datagramas que formen parte de la misma comunicacién pueden llegar a su
destino por rutas distintas lo que puede provocar que lleguen en distinto orden al que
salieron, que se pierda alguno, incluso, que lleguen duplicado. El protocolo IP no es
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fiable, es decir, no se encarga de corregir estos problemas ni tampoco de informar de
ellos o detectarlos.

los datagramas IP contienen una cabecera y un cuerpo de datos. Ademas de los datos
que provienen del nivel superior, incorporan informacion de fragmentacion

* ICMP (Internet Control Message Protocol)

Proporciona una forma de informar acerca de los errores de la red. Los paquetes ICMP
se transporta mediante el uso del protocolo IP y proporciona informacién sobre los
errores producidos por los datagramas o proporciona un modo de consulta acerca de
las condiciones de los lugares remotos.
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