La seguridad y privacidad del usuario de redes.

Introduccion

Navegar por Internet o enviar correos electronicos puede proporcionar una falsa sensa-
cion de seguridad y anonimato.

Sin embargo, nunca deberia lanzarse al ciberespacio sin ser consciente de que las pagi-
nas que lee, las fotos que ve, los programas que descarga, los correos que envia y reci-
be dejan un rastro que conduce hasta usted.

La direccién IP de su Pc (el numero que le identifica cuando se conecta a Internet); las
cookies que acepta de sitios web visitados; su direccion de correo electrénico, que inclu-
ye a menudo su nombre completo, constituyen retazos de informacién que permiten
compilar interesantes perfiles acerca de los internautas.

Si ademas revela confiadamente informacién personal al rellenar formularios web para
suscribirse a servicios gratuitos o participar en sorteos, el rastro que va dejando sera
facilmente vinculable a una persona con nombres y apellidos. Y adiés al anonimato.

Los grandes portales de contenidos presentan una amplia oferta de servicios gratuitos:
acceso a Internet, correo, pagina personal, noticias, mensajes a mdviles... {¢Gratuitos?
El precio que paga es su privacidad.

Estos regalos anadidos buscan financiacién alternativa a través de publicidad y del co-
mercio electronico.

En consecuencia, en los contratos que firma el cliente para suscribirlos, y que raramen-
te lee, se le informa de que encontrara publicidad ajena durante la prestacion de los
mismos.

Mas aln, se le advierte de que tanto la informacion facilitada durante su registro, como
la recopilada a partir del uso que haga del servicio (habitos, gustos, etc.), podra ser ex-
plotada comercialmente e incluso compartida con terceros, aunque sin desvelar la iden-
tidad individual del cliente.

Aln aceptando que las compafiias que ofrecen esos servicios no utilicen sus datos mas
allad del fin con que los recaban, es decir, marketing personalizado para cobrar mas a
sus anunciantes, équién garantiza que no seran usados por empleados desleales?

El navegante posee hoy valor intrinseco como receptor de publicidad. Cuanto
mejor se le conozca, mas se cobrara al anunciante.

En una sociedad como la nuestra, muchos usuarios cobraran gustosos porque se sepa
todo sobre ellos.

Otros, en cambio, preferimos salvaguardar nuestra pequefia parcela privada, incluso en
Internet.

Extraido del articulo de Gonzalo Alvarez Marafién, Ingeniero en Telecomunicaciones del

CSIC (Espafia).
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La Proteccion de Datos personales en Argentina

En octubre del 2000 el Senado argentino dié un importante paso adelante para la pro-
teccién del derecho a la intimidad de sus ciudadanos, al aprobar una ley que tendra co-
mo fin garantizar a los ciudadanos el control y el libre acceso a la informacion que de
estos posean organismos publicos y privados.

Tras un largo periplo que data de la reforma constitucional realizada en 1994, en la cual
se establecia en su articulo 43 el derecho de cualquier ciudadano a preservar su intimi-
dad, y tras enfrentarse incluso a un veto presidencial en 1996, el pasado dia 4 del pre-

sente mes fue aprobada la ley denominada "Habeas Data".

Esta ley se encargara de proteger los datos de los ciudadanos argentinos. La citada ley
distingue dos tipos de datos, los comunes (nombre, apellidos, direccidn, etc.) y los sen-
sibles.

Se consideran como datos sensibles cualquier informacion del individuo que pueda mo-
tivar algun tipo de discriminacién por parte de terceros.

Entre estos ultimos estarian la raza y la orientacién politica o sexual. La nueva ley obli-
ga a las empresas a comunicar por escrito a los ciudadanos la inclusion de sus datos
personales en sus bases de datos.

De igual forma se establece la obligatoriedad de suprimir o sustituir los datos inexactos
de cualquier ciudadano.

Los datos de los ciudadanos deberan ser facilmente accesibles por los mismos, para ello
se establece un plazo de 10 dias para responder a la consulta de informacion de cual-
quier individuo que previamente haya demostrado su identidad.

Para controlar la aplicacion de esta ley se crea un nuevo organismo de control estatal
cuya misién sera la de vigilar a los organismos publicos y empresas privadas. Este érga-
no podra aplicar multas que van desde lo 5.000 hasta los 100.000 pesos a quien o
quienes ofrezcan informacidn sin consentimiento o errénea. Incluso, se podra llegar a
condenas de 3 anos de prisién si se incluyen datos falsos a sabiendas.

Navegacion segura en Internet

De todos los servicios que ofrece Internet, como correo electrénico, grupos de noticias,
canales de charla, transferencia de ficheros, conexién remota a otras computadoras,
etc., sin duda alguna el que mayor crecimiento ha experimentado y mayor popularidad
ha cobrado entre los usuarios ha sido la World Wide Web.

Paralelamente y siguiendo los requerimientos del mercado, el software de navegacién
ha ido evolucionando a un ritmo espectacular, incorporando con cada nueva versién
nuevas utilidades y posibilidades en una carrera en la que cada navegador intenta dejar
atras a sus competidores.

El resultado es que los navegadores consumen cada vez mas recursos y han terminado
por transformarse en herramientas muy voluminosas, con tantos detalles de funciona-
miento que resulta dificil seguir la pista de los nuevos servicios afiadidos. En su interior
se ocultan opciones de configuracién de nombres a menudo cripticos y no pocas veces
de oscura finalidad.
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Por lo tanto, teniendo presente que la mayor parte del tiempo que un usuario va a em-
plear conectado a Internet sera haciendo uso del navegador, es importante conocer to-
dos los detalles de como configurar de manera segura la gran cantidad de caracteristi-
cas que incorporan las ultimas versiones.

1)- Obtener un navegador seguro

Puede parecer trivial a primera vista, pero si se reflexiona un poco se comprendera la
necesidad de obtener una copia valida y seqgura del navegador preferido. No hay que
olvidar que el navegador goza de acceso ilimitado a los recursos del sistema informati-
co: memoria, disco, conexiones de red, tarjeta de sonido, impresora, video, etc. En
otras palabras, si el navegador decidiera comportarse maliciosamente, podria abrir co-
nexiones con maquinas remotas vy filtrar informacidn del disco duro hasta infectarlo con
otros virus o destruir ficheros valiosos.

Cualquier programa con un potencial dafiino semejante no deberia nunca considerarse a
la ligera.

Configuracion segura de Netscape Communicator

Una vez que se ha instalado una version fiable del navegador, conviene dedicar algunos
minutos a su configuracién en vez de lanzarse a navegar directamente con las opciones
por defecto con las que arranca el programa recién instalado.

El hecho de que exista en Netscape Communicator un menu con el nombre Informacion
sobre seguridad puede confundir a los usuarios al inducirles a creer que basta con en-
tender y configurar correctamente lo que aparece en dichos menus para garantizar la
navegacion segura. Como se vera a continuacién, existen otras muchas opciones repar-
tidas por diferentes menuls que no deben dejarse al azar.

El recorrido por las opciones de seguridad de Netscape Communicator comenzara por la
configuracién de las preferencias. Para ello, se acude al mena de Edicién y cuando se
despliegue, se pulsa el comando Preferencias.... Las opciones seleccionadas se salvan
en un archivo localizado en su directorio personal dentro de Netscape. Por ejemplo, una
localizacion tipica seria C:\Archivos de programa\Netscape\Users\gonzalo\prefs.js.

Carpeta Navigator

En la carpeta Navigator se ofrece la posibilidad de configurar el niumero de dias que las
paginas web visitadas apareceran listadas en la ventana de historial. Esta ventana con-
tiene el URL o direccidén de todas las paginas que se han visitado durante el niumero de
dias especificado. En el caso de formularios, aparecera incluso el contenido que se es-
cribié en ellos. En otras palabras, cualquier persona que accediera a esta informacién
sabria qué paginas han sido visitadas, cuando y, en el caso de los formularios, qué da-
tos se le proporcionaron. Desgraciadamente, errores de seguridad en este navegador,
permiten a cualquier sitio de Internet obtener esta informacion de los usuarios que lo
visiten. Si no quiere que caigan en otras manos, debe establecer a cero los dias
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Categony:

—|- Appearance Specify the home page location
Fants
Colors MNawigator starts with
—|- Mavigatar
~
Languages Nl
Applications & ome page:

Smart Browsing " Last page visited

+H- Mail & Newsgroups
+H- Roaming Access Home page
+- Composer Clicking the Home huttan will take you to this page.
+- Offline
+- Achvanced Location:  |hitp://home.netscape.com/
‘ Browse. .. |
Histaory

Histony is a list of the pages vou have prewiously visited.
Fages in history exgire after; |9 days Clear Histany

Location Bar Histary
Clear the list of sites on the location bar: Clear Location Bar |

0] | Cancel Help |

Puede asimismo hacer la siguiente prueba: escriba
about:global

en la ventana de direccidon y compruebe como aparece en la ventana del navegador la
lista completa de los ultimos sitios que ha visitado. Observe como si rellené algun for-
mulario, también apareceran los datos suministrados (siempre y cuando el método de
envio de datos del formulario fuera GET).

En la version 4.5 aparece ademas la opcion de limpiar el contenido de la barra de direc-
cion (los sitios que aparecen en una lista desplegable al pulsar la flecha de la derecha).
Al igual que en el caso anterior, se muestran las direcciones de las paginas mas recien-
temente visitadas, con la posibilidad de que cualquiera que se siente a continuacion las
vea, sabiendo qué sitios visitd recientemente.

Bajo la opcion de Aplicaciones se puede especificar qué aplicaciones de ayuda y plug-ins
se lanzaran en respuesta a la carga de ficheros con una extensién determinada y un
tipo MIME asociado que el navegador no puede visualizar directamente. Asi, por ejem-
plo, si al navegar por una pagina web encuentra un enlace a un documento Word, cuya
extension es .doc, al seguir el enlace se arrancara Microsoft Word, si asi aparece confi-
gurado en la ventana de aplicaciones. Esta caracteristica permite que el navegador sea
capaz de visualizar directamente documentos en PDF, archivos de sonido o de video,
etc.
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Category:

= Appearance Specify helper applications for different file types
Faonts
C_:C'|'3r5 Description
= Na\.ﬂgator Macintash BinHex Archive =l Mew Type...
: il MacFaint Image
' i Edit...
Zmart Browsing maletw; pid =0
+- Mail & Mewsgroups grca o RO =
4 Roaming Access icrosoft Access Database [E=lEE
¥ Composer Microsoft Data Link —
- Offline Microsaoft Excel Warksheet
- Advanced Microsoft MHTML Document 5.0
Microsoft PowerPaint Show
MicrosoftWord Document =l

File type details
ﬁ;';-’-g Extension: kAC

FAIME Tope:

Handled By:  MSACCESS

(0] | Cancel Help

Tanto las aplicaciones de ayuda como los plug-ins son programas en codigo nativo con
acceso total a los recursos del sistema, por lo que conviene instalarlos con precaucion,
ya que si alguno estuviera escrito con malas intenciones podria causar dafos irrepara-
bles. De hecho, se han producido ataques gracias a plug-ins maliciosos

Otros plug-ins, sin estar especificamente disefiados para perjudicar al navegante, con-
tenian agujeros de seguridad que permitian obtener informacion de su sistema, como
ocurrio en 1997 con el plug-in de ShockWave de Macromedia, que permitia a un servi-
dor web obtener ficheros del disco duro del visitante. O el problema con Flash a comien-
zos de 2001 o con Media Player.

Por otro lado, una pagina maliciosa podria también utilizar documentos que contuvieran
virus de macro, como ha ocurrido en Word y Excel, para hacer que el usuario los ejecu-
tara.

Como medida cautelar, se debe instalar el menor nimero posible de plug-ins y aplica-
ciones de ayuda y siempre de casas conocidas en las que se puede confiar. Para los ti-
pos de archivo que se consideren potencialmente portadores de virus o con capacidad
de interpretar comandos, se debe especificar que el navegador pida confirmacién antes
de abrirlos. Para ello, se selecciona el tipo de documento, por ejemplo "Microsoft Excel
Worksheet" y se aprieta el boton de Editar... en la ventana que aparece. En la nueva
ventana se selecciona la opcidn de avisar antes de abrir documentos de este tipo.

Puede comprobar qué plug-ins tiene instalados escribiendo en la ventana de direccién:

about:plugins
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Es muy probable que se sorprenda de la cantidad de plug-ins que posee, sin ser cons-
ciente de ello. ¢Quién los puso ahi? Usted, cuando instalé otros programas, que a lo
mejor en algin momento de la instalacién le interrogaron acerca de su deseo de afiadir
un programa para su integracién con el navegador.

Carpeta Correo y Grupos

Existen ciertos aspectos con relacion al correo que conviene tener en cuenta a la hora
de proteger la intimidad. El primero de ellos y uno de los mas importantes concierne a
la identidad del usuario. En la opcién Identidad se puede especificar el nombre y direc-
cién de correo del usuario, entre otros datos.

Categany:

—I- Appearance
Fonts
Colors

Setyour name, email address, and signature file

- Nawvigator The infarmatian below is needed hefare ywou can send mail. fyou da not
Languages know the information requested, please contact wvour system administratar or
Applications Internet Service Prawvider.

Smar Browsing

—|- Mail & Mewsgroups

“FOur name:

|Pepe Botella

Mail Servers Email address:
Newsgrqup Servers |pepe@b0tel|a.cum
Addressing
tessages Bephy~o address{only needed if different from email address):
Window Settings |
Copies and Folders
Formatting Organization:
Feturn Receipts |
Disk Space
+- Roaming Access Signature File:
+- Composer | Choose...
+- Offline
+- Advancad [ Attach my personal card to messages (as awCard) Edit Card...

0]4 | Cancel | Help |

Si se utiliza Netscape como cliente de correo, evidentemente estos datos deben ser cier-
tos para poder enviar y recibir mensajes. Sin embargo, existen técnicas que permiten
obligar al visitante de una pagina a enviar un correo sin que se dé cuenta, por el mero
hecho de pasar el ratdn sobre una imagen o cargar una pagina. En este caso, se enviara
el correo con la direccion y nombre introducido en esta ventana. En las versiones de
Communicator 4.x, antes de enviar el correo se le pide confirmacion al usuario, pero son
muchos los usuarios que bien porque han adquirido el habito de decir que si a todo, bien
porque no entienden o no leen el contenido de la ventana de confirmacidn, lo cierto es
que envian su direccion indiscriminadamente.

Siempre se debe leer atentamente cada ventana que aparece antes de emprender ac-
ciones que puedan comprometer la seguridad.

Algunos usuarios introducen datos falsos, lo cual puede ser una buena idea para contra-
rrestar el problema anterior.
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La opcion Servidor de correo permite determinar el lugar del disco duro donde se alma-
cenara todo el correo recibido, enviado, borrado, etc. Normalmente, existe un lugar por
defecto que conviene cambiar, ya que existen muchos agujeros en los navegadores que
facilitan a sitios web remotos el examen del contenido de archivos en el disco duro cuyo
nombre y localizacidon se conocen.

Si uno no se molesta en cambiar el lugar donde se guarda todo el correo, cualquier ser-
vidor web que se interese en ello puede leerlo, tanto el enviado como el recibido. No
cuesta nada cambiar la localizacién por defecto a otro lugar en el disco duro y anadira
seguridad.

Categany:

—I- Appearance

Faonts S :
Colors Incarming kMail Servers

Servers Specify servers for mail

—|- Mewigator mail
Languages

Applications Edit
Smart Browsing ——

—|- Mail & Mewsgroups Delete
Identi

Tosetserver properies (such as checking for new

M 5 messages automatically). select a server and then
Mewsgroup Servers click Edit.
Addressing ; ;
Messages Outgaing Mail Server
Window Settings Qutgaoing mail (SMTF) senver: |mai|
Copies and Folders Quigoing mail server user name:  |default
Formatting
Return Receipts Use Secure Socket Layer(S5L) or TLS for outgoing messages:
Disk Space & Newer  If Possible © Always
+- Roaming Access
+- Composer
. Oiline Local mail directary:
+- Advanced C:\Archivos de programalNetscape! Usersh pepemail Choose...
prog 2] 3]

0]4 | Cancel | Help |

También se ofrece la posibilidad de guardar la contrasefa de acceso al servidor de co-
rreo. Piense que si activa esta casilla, cualquier persona con acceso a su navegador po-
dra leer los futuros correos que reciba mientras usted no esté presente, mientras que
en caso contrario, se le pedira la contrasefia cada vez que inicia una nueva sesién con el
servidor.
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Category:

—I- Appearance
Faonts

—|- Mavigator
Langua
Applics
SmantE

—|- hdail & Mew
Identity
Mail &
Mewsg
Addres
Messar
Window
Copies
Format
Return |
Disk Sg

+- Roaming A

+- Composer

+- Offline

+- Advanced

Colors |[RETRS

Mail Servers

ver Properties

General ‘POP ]

Server MName: |mai||

Server Type:  [POP3 Server

User Mame: |default

[ Remember password.

[ Check for mail every

10 rinutes

-

Specify servers for mail

Add...
Edit...

Delete

1

Aceptar |

Cancelar ‘

Ayuda

Choosge...

i

Ok

Cancel

| Help

x|

En la opcidn Mensajes en las versiones 4.0x y Copias y carpetas en 4.5, se ofrece la
posibilidad de enviar a terceras personas copias de los correos mandados al exterior.

Categany:

Fonts
Colors
—|- Mewigator

Identity

—I- Appearance

Languages

Applications

Smart Browsing
—|- Mail & Mewsgroups

Copies and Folders

Wwhen sending a mail message. automatically

" BCC: pepe@botella.com

¥ Flace a copy in folder: 'Sent' an 'Local Mail'

Copies, drafts and templates

Choose Folder...

[ BCCOther address: |

Mail Servers

MNewsgroup Servers
Addressing
Messages

Window Settings

iCopies and Folders:

Formatting
Return Receipts
Disk Space

+- Roaming Access
+- Composer

+- Offline

+- Achvanced
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Wwhen sending a newsgroup message. automatically
W Flace a copy in folder: 'Sent' an 'Local kail'

[ BCC: pepe(@hotalla.com

Choose Folder...

[~ BCCOther  address: |

Storage for Drafts and Templates
Keep drafts in: 'Drafts' on 'Local Mail'

Keep templates in: "Templates' on 'Local Mail'

o]

Cancel

Choose Folder...
Choose Folder...

| Help
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También existe la posibilidad de especificar donde se almacenaran los correos enviados,
si es que se quieren guardar en disco. Nunca hay que perder de vista el hecho de que
en sistemas Windows, siempre que no se utilice alguna herramienta de cifrado, cual-
quiera puede acceder al contenido del disco duro, por lo que se podria leer el contenido
de los correos. Si no se cambia el directorio por defecto donde se almacenan, como se
ha explicado anteriormente, entonces no sélo las personas con acceso fisico al ordena-
dor, sino cualquier maquina conectada a Internet podria leerlos explotando algunos de
los agujeros del navegador.

Carpeta Avanzadas

Por defecto, Java y JavaScript aparecen activados tras la instalacion del programa. Si no
ha modificado la configuracién de su navegador, puede comprobar cémo las casillas se
encuentran activadas.

Category:

— Appearance Change preferences that affectthe entire product
Fonts
Colars

= Mawigator W Automatically load images
Languages
Applications I Enable Java
Smart Browsing W Enable JavaScript

ail & M

7 Vil & HEWSArotps W Enable JawvaScript for Mail and MNews

+- Roaming Access

+]- Composer W Enable style sheets

+

Oiffli

[ Send email address as anonymous FTP password

=
Proxies _
SmartUpdate Cookies

* Acceptall cookies

" Accept only cookies that get sent back to the originating server

" Disable cookies

[ “arn me before accepting a cookie

(0] | Cancel Helg

Java y JavaScript son lenguajes de programacion que afiaden inteligencia y realzan el
contenido de las paginas web. Hoy en dia, son pocas las paginas que no hacen uso de
una u otra forma de programacién. Por desgracia, la gran mayoria de agujeros de segu-
ridad que se han descubierto en Netscape estan directamente relacionados con la forma
de implantarse estos lenguajes en el navegador. En espera de parches o nuevas versio-
nes mejoradas, el consejo habitual para los navegantes es que se desactive Java y Ja-
vaScript como medida preventiva. Si alguien se siente amenazado, lo puede hacer des-
activando las casillas anteriores.

En la ventana aparece también la opcién de enviar la direccién de correo como contra-
sefia de FTP. El protocolo de transferencia de ficheros (FTP) se utiliza para transferir
ficheros voluminosos a través de Internet. Normalmente se accede a servidores andni-
mos que piden como contrasefia la direccién de correo del cliente. Los navegadores in-
corporan entre los protocolos que soportan el citado FTP, de manera que se encargan
automaticamente de recuperar ficheros a través de este protocolo sin que el usuario
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tenga que hacer nada especial ademas de pulsar sobre un simple enlace. Aprovechan-
dose de esta técnica, algunos sitios web insertan en sus paginas imagenes u otros ele-
mentos que se recuperan a través de FTP, en vez de utilizar el protocolo convencional
HTTP, de manera que si la opcidén de suministrar la direccién de correo como contrasefia
estaba activada en el navegador, se haran con la direccién electronica del usuario. Para
prevenir este tipo de ataque encubierto, conviene desactivar la casilla.

Las cookies son esos pequenos ficheros de texto que se almacenan en su disco duro con
informacion que algunos servidores Web escriben ahi. Por defecto, esta activada la op-
cion de aceptar todas las cookies. Ahora bien, éresulta peligroso aceptar cookies? En
principio, las cookies no revisten ninguna amenaza para la seguridad; sin embargo, uti-
lizadas por ciertas companias sin escrupulos, pueden ayudar a la confeccién de perfiles
de usuario y habitos de navegacion, basicamente con el fin de dirigirles propaganda
personalizada.

No obstante, seleccionar la opcidn de deshabilitar las cookies puede conducir a que mu-
chos sitios web no se visualicen correctamente o con sus plenas capacidades, como ocu-
rre por ejemplo con el uso de carritos de la compra o la configuracién personalizada de
servicios (por ejemplo, la web de venta de libros amazon.com).

Por otro lado, debido al uso masivo de cookies que hacen algunos servidores web, selec-
cionar la casilla de avisar antes de aceptar cookies puede acabar inundando al navegan-
te con ventanas de aviso de cookies. Por lo tanto, como solucién intermedia, se reco-
mienda aceptar todas las cookies en aquellos sitios de confianza, con una politica de
privacidad claramente establecida y deshabilitarlas en el resto.

Los navegantes mas intrépidos pueden instalar algin programa que permita un filtrado
selectivo de cookies en funcion del servidor que las envia.

Bajo la opcion Cache se pueden configurar los aspectos relacionados con la cache donde
se almacenan temporalmente las paginas e imagenes visitadas mas recientemente.

Category:
= Appearance Designate the size of the cache
Fonts
C_:DIDFS The cache is used to keep local copies of frequently accessed documents
= Mawvigatar and thus reduce time connected to the network. The Feload button will
Languages always compare the cache document ta the netwark and show the most
Applications recent one.
Smart Browsing
4 Mail & Newsgroups tMemory Cache: 1024 KBytes Clear Memory Cache ‘
+- Roaming Access : :
: 7680
+- Camposer Disk Cache: kBytes Clear Disk Cache ‘
+)- Offline 3 - :
Disk Cache Eolder: ‘C.\Archlvus de programaMNetscapet\Users\pepe

Ad\:.fan ceq

B = Choosze Folder. . ‘
Proxies

SmanlUpdate

Document in cache is compared to document on network:

* Once per session
" Evenytime

" Mewer

Ok | Cancel Help

Si bien su funcion primaria es aumentar la velocidad de navegacién, leyendo las pagi-
nas ya visitadas desde la cache en lugar de descargarlas de nuevo a través de la Red,
en la practica se puede explotar para conocer las idas y venidas de un navegante, ya
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que contiene cada pagina e imagen que vio, los archivos de audio que escuché, etc. Por
esta razon, conviene en primer lugar cambiar el directorio por defecto donde se almace-
na.

En segundo lugar, para los usuarios mas preocupados por su intimidad, se puede poner
a cero de manera que nada se almacene en el disco. Puede hacer la siguiente prueba:
escriba

about:cache

en la ventana de direccidon y compruebe como aparece en la ventana del navegador la
lista completa de los ultimos sitios que ha visitado, imagenes cargadas, documentos
Word o PDF leidos, presentaciones en PowerPoint visualizadas, etc. Para comprobar el
cache de memoria, puede escribir en la ventana de direccién:

about:memory-cache

Bajo la opcidn Proxies encontrara todas las opciones para configurar el funcionamiento
del proxy. La idea basica de un servidor proxy es actuar de pasarela (gateway) entre su
maquina o su red e Internet.

Category:
— Appearance Configure proxies to access the Internet
Fants
Colors
I Navigator A network proxy is used ta provide additional security hetween your
Languages computer and the Internet {usually along with a firewall) and/or to increase
Applications performance between networks by reducing redundant traffic via caching.

Smart Browsing

+- Mail & Newsgroups : .
: group & Direct connection to the Intermet
+- Roaming Access
+- Composer " Manual proxy configuration
+- Dffline
2. Advanced " Automatic proxy configuration

Caonfiguration location (URL): ‘

(0] | Cancel | Help |

Normalmente se usan para llevar las peticiones del cliente a través de un cortafuegos
(firewall): el proxy espera a una peticion desde dentro del cortafuegos y la reexpide al
servidor remoto en el exterior del mismo, lee la respuesta y la envia de vuelta al clien-
te. Dado que todas las peticiones pasan a través del proxy, si un atacante introdujera
en su configuracién sin que se diera usted cuenta la direccion de un servidor proxy co-
rrespondiente a una de sus maquinas, este servidor registraria todos los sitios que visita
y los datos que introduce en los formularios. Por otro lado, siempre que navegue a tra-
vés de un proxy, los servidores web veran la direccion del proxy y no la de su maquina,
por lo que los proxies pueden ser utilizados para la navegacion anénima.

Autoinstall/SmartUpdate. A partir de las versiones 4.x es posible instalar automatica-
mente los plug-in necesarios para visualizar ficheros especiales.
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Category:

- Appearance artlpdate Caonfigure software installation
Fonts -
Colars
- Navigator [ Enable SmarlUpdate
Languages
Applications lw Fequire manual confirmation of each install

Smart Browsing

+- bail & Newsgroups
+- Roaming Access To uninstall, select from the fallowing list and click the Uninstall button.
+- Composer
- Oifline Uninstall
—|- Adwvanced
Cache
Proxi

(0] | Cancel ‘ Helg ‘

Aunque representa una opcién muy cémoda para el navegante, se recomienda desacti-
var la casilla de permitir la autoinstalacién en las versiones 4.0x (en la carpeta de
Avanzadas), mientras que se debe activar la casilla de solicitar confirmacion manual
para cada instalacién en la versién 4.5. No le conviene que ningun tipo de software se
instale en su ordenador sin su conocimiento.

Netwatch

NetWatch es la proteccidon basada en restricciones por contenidos incorporada por Nets-
cape Navigator 4.5, que le permitira controlar qué clase de paginas web se pueden
visualizar en su ordenador.

NetWatch de Netscape utiliza el estandar de clasificacién conocido como PICS. NetWatch
reconoce dos sistemas de clasificacion independientes compatibles con PICS: RSACi, y
SafeSurf. Cada sistema emplea un método diferente para describir con el mayor detalle
posible los niveles de contenido potencialmente ofensivo en las paginas web. Estos con-
tenidos se agrupan en las siguientes categorias: violencia, desnudez, sexo y lenguaje.
SafeSurf anade, ademas, otros contenidos, como profanidad, heterosexualidad, homo-
sexualidad, intolerancia racial, sexual o religiosa, drogas, juego, etc.

Una vez que la proteccién de NetWatch ha sido activada, cuando se accede a una pagina
con Netscape Navigator, NetWatch compara la clasificacién de la pagina con los niveles
que han sido configurados como aceptables y si todos los niveles de la pagina son
inferiores se permite su visualizacién. También se puede bloquear todas las paginas que
carezcan de clasificacidén, si bien esta opcién limitaria drasticamente la navegacion por
Internet, ya que son muy pocas las paginas que actualmente incorporan clasificacion.

Con el fin de evitar que otros usuarios vean o cambien su configuracion, ésta se protege
mediante una contrasefia. A partir del momento en que se activa la proteccién de Net-
Watch, nadie que use su navegador podra saltarsela.

Puede configurar NetWatch si lo desea, seleccionando el comando NetWatch del menu
Ayuda.
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